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1. INTRODUCTION

Ce document a pour but de présenter les caradéristiques essentiels du bus/réseau de terrain
CAN (Control Area Network). Bien plus quun bus au sens éledrique, le bus CAN est un
réseau a part entiére respedant le modéle d'interconnexion des systémes ouverts OS| de I'1 SO.
C'est un réseau de terrain ausg car il doit fonctionner dans un environnement limité & sévére
comme une usine, un atelier, une voiture...

Le bus/réseau CAN, standard de fait, est promu a un essor rapide.

2. LE PROTOCOLE CAN

Le protocole CAN (Control Area Network) est un protocole de communication série qui
supporte des gystemes temps réel avecun haut niveau de fiabilité. Ses domaines d’ application
S éendent des réseaux moyens débits aux réseaux de multiplexages faibles colts. |1 est avant
tout a dasser dans la cdégorie des réseaux de terrain utilisé dans I'industrie pour remplacer
la boucle analogique 20mA.

La structure du protocole du bus CAN possde implicitement les principales propriétés
suivantes:
- hiérarchisation des messages.
- garantie destemps de latence
- souplesse de oonfiguration.
- réception de multiples sources avec synchronisation temporelle.
- fonctionnement multimaitre.
- détections et signalisations d erreurs.
- retransmisgon automatique des messages altérés des que le bus est de nouveau au
repos.
- digtinction d'erreurs : d’ordre temporaire ou de non-fonctionnalité permanente au
niveau d un noaud.
- déonnexion automatique des noauds défecueux.

En étudiant la norme BOSCH on se rend compte que le protocole CAN ne auvre seulement
gue deux des spt couches du modéle dinterconnexion des systéemes ouverts OSl de I'l SO.

3. PROTOCOLE CAN ET COUCHESOS

On retrouve ainsi dans le protocole CAN, la @uche liaison de données (couche 2) & la
couche physique (couche 1) (figure 1). La couche de liaison de données est subdivisée en
deux sous-couches (LLC Logic Link Control), e¢ MAC (Medium Access Control), tandis que
la ouche physique et divisée en trois us-couches (PLS Physical Sgnalling), PMA
(Physical Medium Access), MDI (Medium Dependent I nterface).
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La sous-couche MAC représente le noyau du potocole CAN. Elle a pour fonction de
présenter les messages requs en provenance de la sous-couche LLC et d’ accepter les messages

devant étre transmis vers la sous-couche LLC. Elle est responsable de :

- lamise en trame du message.
- I"arbitrage.
- l"aquittement.

Couche de communication de données

LLC ( Logic Link Control )
Filtrage d'acceptance des messages
Notification de sucharge ( overload )
Recouvrement des erreurs

MAC ( Medium Access Control )
Encapsulation/Décapsulation des données
Codage de trame ( Stuffing/Destuffing )
Medium Access Management
Détection d'erreur
Signalisation d'erreur
Acquittement
Sérialisation/Désérialisation

Couche Physique

PLS ( Physical Signalling )
Codage/Décodage de bit
Bit timing
Synchronisation
PMA ( Physical Medium Attachment )
Caractéristiques Driver/Receiver
MDI ( Medium Dependent Interface )
Connecteurs

Superviseur CAN

Défauts
de
confinement

Gestion
des dysfonctionnements
du bus

Figure 1: Leprotocole CAN et le modele OS

- ladétedion des erreurs.
- lasignalisation des erreurs.

Elle et supervisée par une entité de supervision qui est un méanisme gte a faire la

distinction entre les dérangements de curtes durées et des pannes permanentes.

4]
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La sous-couche LL C s'occupe quant a dle:
- dufiltrage des messages.
- delanotificaion de surcharge (Overload).
- delaprocé&ure de recouvrement des erreurs.

La aouche physique définit comment le signal est transmis et a pour conséquent pour role
d’assurer le transfert physique des bits entre les diff érents noauds en acord avec toutes les
propriétés (éledriques, éledroniques...) du systéme. 1l est évident qu' al’intérieur d'un méme
et unigue réseau la muche physique doit ére la méme pour chague nceud. Cette couche
s occupe donc :

- degérer lareprésentation du kit (codage, timing...).

- degérer lasynchronisation bit.
de définir les niveaux électriques des signaux.
de définir le support de transmisson.

4. QUELQUES REGLES DE FONCTIONNEMENT ET
DEFINITIONS

Comme dans la plupart des protocoles, il est nécessaire d’ utili ser un vocabulaire aapté ala
situation. Nous allons donc définir un cetain nombre de termes et de régles de
fonctionnement concernant le protocole CAN.

- Noaid: sous-ensemble relié a un réseau de @mmunicaion et cgoable de
communiquer sur le réseau selon un protocole de communicaion (ici le protocole
CAN).

- Valeurs du bws: le bus peut avoir l'une des deux vaeurs logiques
complémentaires définies, non pas en 0 e 1 comme d habitude, mais us les
formes dites de dominarte et récessve Dans le ca d'une transmisson simultanée
de bits récessfs et dominarts, la valeur résultante du bus sra dominante
(équivalenceavecun ET céblé).

- Message : chague information est véhiculée sur le bus a I'aide d'un message
(trame de bits) de format défini mais de longueur variable (et limitég. Dés quele
bus est libre (bus idle), n'importe quel nceud relié ai réseau peut émettre un
nouveau message.

- Routage des informations : des noauds peuvent ére goutés au réseau sansqu'il n'y
ait rien a modifier tant au niveau logiciel que matériel. Chague message possde
un identificaeur (identifier) qui n’indique pas la destination du message mais la
significaion des données du message. Ainsi tous les ncauds regoivent le message,
et chaaun est cgpable de savoir grace a systéme de filtrage de message si ce
dernier lui est destiné ou non. Chague ncaud peut également détecter des erreurs
sur un message qui ne lui est pas destiné @ en informer les autres noauds.

- Trame de donrées, trame de requéte : une trame de données (data frame) est une
trame qui transporte, comme son nom |’indique, des données. Une trame de
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requéte et émise par un rnoaud désirant recevoir une trame de données
(I'identificateur est le méme pour les deux trames dans ce c&).

- Débit bit : le débit bit peut varier entre diff érents systémes, mais il doit ére fixe &
uniforme ai sein d’'un méme systeme.

- Priorités: les identificaeurs de daque message permettent de définir quel
message est prioritaire sur tel autre.

- Demande d’'une trame de donrées: un noaud peut demander a un autre noaud
d’ envoyer une trame de données, et pour cela il envoie lui-méme une trame de
requéte. Latrame de données correspondant a la trame de requéte initiale possede
le méme identificateur.

- Fonctionnement multimaitre : lorsque le bus est libre, chaque noaud peut dédder
d’envoyer un message. Seul le message de plus haute priorité prend possession du
bus.

- Arbitrage : le probleme de I'arbitrage résulte du fonctionnement multimaitre. Si
deux noauds ou plus tentent d’ émettre un message sur un bus libre il faut régler les
conflits d'accés. On effedue alors un arbitrage bit a bit (non destructif) tout au
long ducontenu de I’identificateur. Ce mécanisme garantit qu'il N’y aura ni perte
de temps, ni perte d’ informations. Dans le ca de deux identificateurs identiques,
la trame de données gagne le bus. Lorsgu un bit récessif est envoyé @ qu un bit
dominant est observé sur le bus, I'unité considérée perd I arbitrage, doit setaire ¢
ne plus envoyer aucun bit. L'arbitrage et qualifié de CSMA/CA (Carrier Sense
Multi ple Access- Colli sion Avoidarce).

- Searité de transmission: dans le but d’ obtenir la plus grande sécurité lors de
transferts sur le bus, des dispositifs de signalisation, de détedion d erreurs, et
d’autotests ont été implémentés sur chague noaud dun réseau CAN. On dispose
ainsi d’un monitoring bus (vérification du kit émis sur le bus), dun CRC (Cydic
Redundarty Check, d'une procédure de contréle de I'architecdure du message,
d’une méthode de Bit-Suffing. On déede alors toutes les erreurs globales, toutes
les erreurs locales au niveau des émetteurs, jusqu' a 5 erreurs aléaoires réparties
dans un message. La probabilité totae résiduelle de messages entachés d’ erreurs
est inférieure a4.7*10™%,

- Sgndement des erreurs et temps de recouvrement des erreurs : tous les messages
entachés d’erreur(s) sont signalés au niveau de chague nceud par un flag. Les
messages erronés ne sont pas pris en compte, et doivent ére retransmis
automatiquement.

- Erreurs de cnfinement : un noaud CAN doit étre capable de faire les distinctions
entre des perturbations de murtes durées et des dysfonctionnements permanents.
Les noauds considérés comme défedueux doivent passer en mode switched off en
se démnnedant (€ledriguement) du réseau.

- Points de cnrexon: laliaison de communication série CAN est un bus aur lequel
un nombre important d’ unités peuvent étre racardées. En pratique le nombre total
d’'unités wra déterminé par les temps de retard (dus aux phénomeénes de
propagation) et/ou les valeurs des charges éledriques que ces unités présentent sur
le bus.

- Cand de liaison simple: le bus consiste en un simple anal bidirecionnel qui
trangporte les hits. A partir des données transportéses, il est possible de réaupérer
des informations de resynchronisation. La fagon dont le canal est implémenté (fil
standard, liaison optique, paire différentielle...) n'est pas déterminée dans la
norme officielle BOSCH.
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- Acquittement : tous les récepteurs vérifient la validité d’ un message requ, et dansle
cas d'un message mrrect ils doivent aayuitter en émettant un flag.

- Mode ‘Seq’ (somnel), Mode ‘Wakeup  (rével) afin de réduire la
consommation d’énergie, chague élément CAN peut se mettre en Seg mode.
Dans ce mode il n'y a aicune adivité interne au noaud CAN considéré d ses
drivers ont déconnedés du bus. La reprise de fonctionnement (mode Wake-up)
Seffedue lorsgu'il y a une adivité sur le bus ou par dédsion interne al’ élément
CAN. On observe une dtente due a une resynchronisation de I’ oscil lateur local
qui teste la présence de 11 bts conséautifs aur le bus (I'adivité interne au nceud
CAN a cependant repris). Par suite les drivers ® remnnedent au bus. Afin
d’obtenir les meilleures performances en débit sur un réseau de type CAN, il est
nécessaire d’ utiliser des oscill ateurs a quartz.

Par ailleurs il existe deux types de format (trame standard, trame éendue) pour les trames de
donrées et de requéte, e ils different seulement 'un de l'autre par I'identificateur
(identificateur de 11 kits pour lestrames gandards, de 29 hits pour les trames étendues).

Le transfert des messages £ manifeste @ est commandé al’ aide de quatre types de trames
gpécifiques et d’'un intervalle de temps les séparant. Outre les trames de donrées et de
requéte, on a donc éalement des trames d’ erreurs (émises par n’importe quel noaud ks la
détection d’'une areur), & des trames de surcharge (ces trames correspondent a une demande
d’un laps de temps entre les trames de données et de requéte précédlentes et successives). |l
existe un espace intertrame de 3 hits récessifs entre les trames de données et de requéte.

En ce qui concerne le flot de bits des trames du bus CAN, la méthode de codage NRZ (Non
Return to Zero) a éé retenue. Ced revient adire que pendant la duréetotale du kit généré son
niveau reste mnstant qu'il soit dominant ou récessif.

De plus afin de séauriser la transmisson des messages on utilise la méthode dite de Bit-
Suffing (bit de transparence). Cette méthode mnsiste, des que I'on a émis 5 hits de méme
polarité sur le bus, a insérer un bit de polarité mntraire pour cassr des chaines trop
importantes de bits identiques. On obtient ainsi dans le message un plus grand nombre de
transitions ce qui permet de faciliter la synchronisation en réception pat les ncauds. Cette
technique et uniguement adive sur les champs de SOF, d arbitrage, de wntréle, de CRC
(délimiteur exclu). Pour un fonctionnement corred de tout le réseau, cette technique doit ére
implémentée aussi bien alarécetion qu al’ émisgon.
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Trame a = ]
Stuffer

Trame =
Stuffée

Trame &
Stuffer ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘

Trame e
LTI T T

Figure 2 : Technique de Bit-Stuffing

5. TRAME DE DONNEES

Une trame de données & déaompose en 7 champs diff érents (figure 3) :
- ledébut de trame SOF (Sart Of Frame), 1 bit dominant.
- lechamp darbitrage, 12 hts.
- lechamp de ontrble, 6 hits.
- lechamp de données, 0 a 64 bits.
- lechamp de CRC(Cyclic Redundancy Code), 16 hits.
- lechamp daauittement (Acknoledge), 2 hits.
- lechamp de fin de trame EOF (End Of Frame), 7 bits récessifs.
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Espace Trame de Données Espace
Intertrame * Intertrame

N2
N

‘ ‘ou

AN 7~ < AN AN Trame de
H \ / Surcharge
Début
de
trame
Champ
d'arbitrage - - -
Champ de Champ de Champ de
commande données CRC
Champ
d'acknowlegde
Fin de
Trame

Figure 3: Format delatrame CAN

Le début detrame n’est effedif que si le bus était précédemment au repos. Tous les noauds du
réseau doivent se resynchroniser sur le bit de SOF.

5.1. Champ d arbitrage

Dans une trame standard, le dhamp d’'arbitrage et composé des 11 hts de I'identificaeur
(figure 4) et d'un bit de RTR (Remote Transmission Request) qui est dominant pour une trame
de donrées et récessif pour une trame de requéte. On re détaillera pas ici le champ
d’arbitrage pour une trame. Ceux qui désire voir plus de détails sur ce point peuvent faire
appel alanorme BOSCH. Pour I'identificateur les bits sont transmis dans I’ ordre, de ID_10 a
ID_0 (Ile moins significaif est ID_0). Par ailleurs les 7 hits les plus significaifs (de ID_10a
ID_4) ne doivent pas tous étre récessifs. Pour des raisons de compatibilité avec des anciens
circuits, les 4 derniers hits de I’identificateur (ID_3 a1D_0) ne sont pas utilisés, ce qui réduit
le nombre de combinaisons possibles.
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Format Standard Champ
d'arbitrage
N - Champ de
commande

Identificateur ( 11 bits )

| |

SOF RTR
(1 bit) (1 bit)

Figure 4 : Champ arbitrage

5.2. Champ de controle

Le champ de mntrble est composé de 6 hits (figure 5). Les deux premiers (rl dans une trame
standard, et r0) sont des bits de réserve d leur rble et d'asaurer des compatibilités futures
ascendantes (par exemple avec les trames étendues). Les quatre derniers bits permettent de
déterminer le nombre d’ octets de données contenus dans le champ de données pour une trame
de données ou bien le nombre d’ octets de données dont a besoin un noaud duréseau lors d'une
trame de requéte. Le nombre d’ octets de données ne peut pas excéder la valeur de 8.

Taille des|DLC (Data Length Code)

données en octets | DLC3 DLC2 LC1 LCO

0|00 0000000
0|00 000010 0|0

0|00 X000 00

OINO|OA|WINIFLIO
puipviviiviiviiviiviiviiwlie)

D : bit Dominant, R : bit Récessf

Tableau 1 : Codage desbits DL C suivant la taille des données en octets
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Champ de
commande
Champ Champ de
d'arbitrage I >< >< ' données
IDE/r1| O DLC3 |DLC2 | DLC1 [DLCO Cha?nup de
Bits Longueur du champ CRC
reservés de données
(2 bits) DLC
( Data Length Code )
(4 bits)

Figure 5: Champ controle

5.3. Champ de données

Le dhamp de données a une longueur qui peut varier de 0 a 64 bts (0 a 8 octets). Cette
longueur a éé déterminéelors de I’analyse du champ de mntréle. Dans le ca d’une trame de
requéte, le champ de données est vide.

5.4. Champ de CRC

Le champ de CRC est composé de 16 Lts (figure 6). La séquence CRC calculée et contenue
dans les 15 premiers bits tandis que le dernier bit est un délimiteur de fin de dhamp de CRC
(bit toujours récessif).

Ce dhamp de CRC permet de Sasarer de la validité du message transmis, et tous les
récepteurs doivent sastreindre a ceprocédé de vérification. Seuls les champs de SOF,
d’arbitrage, de contrble & de données ont utili sés pour le alcul de la séquencede CRC. Les
codes utilisés par les contrdleurs de bus CAN sont des codes linéaires de. De fait la longueur
maximale du dbut de trame ne doit pas excéder 2*° bits pour une séquence de CRC de 15
bits. Le nombre maximal d’ erreurs détedées danslatrame est de 5.

La séquencede CRC est cdculéepar la procédure suivante :

- leflot de bits (hors Bit-Suffing ), constitué des bits depuis le début de la trame
jusgu’a la fin du champ de données (pour une trame de données) ou hien la fin du
champ de contréle (pour une trame de requéte) est interprétéecomme un polyndéme
f(x) avecdes coefficients O et 1 affedés a la présence, effedive ou non, de chague
bit. Le polyndme obtenu est alors multiplié par x*> complété pour I'ajout du mot de
CRC.

- le polyndme ainsi formé est divisé (modulo 2) par le polynbme générateur
g(x)=xPHx 4 xO0E+x+x*+x3+1.  La dhaine de bits correspondante & ce
polynéme est : 1100010110011001

- Lereste deladivision du polyndme f(x) par le polynbme générateur g(x) constitue
laséquence CRCde 15 hts.
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Champ de Chggp():de
données

ou | >< >< . Champ

Champ de d'acknolegde
commande
Délimiteur

CRC
(1 bit)

Séquence CRC ( 15 bits)

Figure6: Champ CRC

La réalisation du module de alcul de CRC est particulierement aisée al’aide de registres a

déalages. La norme BOSCH propose le programme informatique rrespondant a
I’ algorithme précéemment déarit :

CRC REG=0;
REPEAT
CRC _NXT_BIT=(NXT_BIT) XOR (CRC _REG(19)) ;
CRC REG(14:1)=CRC REG(13.0) ;
CRC REG(0)=0;
IFCRC NXT_BIT THEN
CRC _REG(14:0)=CRC _REG(14:0) XOR (459%eX) ;
ENDIF
UNTIL(CRCSEQUENCE artsor there is an ERROR condition)

5.5. Champ d aqquittement

Le dhamp d’aqquittement possede 2 hits (figure 7). La station émettrice de la trame laisse le
bus libre pendant 2 coups d’horloge (ce qui correspond a I’ émisgon de deux bits réaessifs) et
elle passe en mode réception pendant le premier coup d horloge.

Le premier bit correspond a I’ acquittement par I’ensemble des noauds ayant requ le message.
Si aucune ereur n'a éé détectée par un noeud (aprés calcul du CRC), ce dernier émet un bit
dominant sinon il émet une trame d' erreur. La sation émettrice du message originel doit
alors étre cgable de réayir en fonction de I’émisson d’'un bit dominant ou non par les autres
stations sur le premier bit du champ d’ acquittement.

Le second hit est un bit délimiteur d’ acquittement qui doit toujours étre récessif.
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Champ
d'acknolegde

Chgggde ,::>< ><:, Fin de

T 1

Acknolegde Délimiteur
(1bit) d'acknolegde
(1 hbit)

Figure 7 : Champ acquittement

5.6. Champ de fin de trame

Ce champ de fin de trame et constitué de 7 hits récessifs, ce qui déroge ala regle de Bit-
Suffing. Ce champ étant fixe, il est nécessaire de désadiver le mdage (a I’émisdon) et le
démdage (alaréception) suivant laregle du Bit-Suffing.

6. TRAME DE REQUETE

Une trame de requéte est constituéede la méme maniere qu’ une trame de données sauf que le
champ de données est vide (figure 8).

Dans le champ d arbitrage, le bit de RTR est récessif. Par conséquent si deux noauds émettent
chacun une trame possdant le méme identificateur (c’'est a dire gu' un noaud émet une trame
de données et I autre une trame de requéte), | arbitrage sur le bit de RTR va donner la priorité
alatrame de données.

Si un noaud a besoin d’un certain nombre de données, il va émettre une trame de requéte dés
gue le bus sra libre en prenant soin d’indiquer dans le champ de antrdle le nombre d octets
de données dont il a besoin.

Les régles de anstruction des autres divers champs d'une trame de requéte sont les mémes
gue dans le ca d’ une trame de données.
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Espace Trame de requéte Espace
Intertrame Intertrame
0 N * )

N
I
ZAN ZAN ZAN N Trame de
H \ | Surcharge
Début
de
trame
Champ
d'arbitrage - -
Champ de Champ de
commande CRC
Champ
d'acknowlegde
Fin de
Trame

Figure 8: Trame derequéte

/. TRAITEMENT DESERREURS

Lorsdel’émisgon d’une trame sur le bus, des erreurs de transmission peuvent venir perturber
le bon fonctionnement des différents utilisateurs du bus. L’erreur peut venir d'un noaud, et
empécher le réseau de fonctionner correctement. Pour cda, des méthodes de détedion
d’erreurs de transmissions ont prévues par le protocole CAN.

7.1. Les diff érents types d’ erreurs

 LeBitError:

Chaque fois qu' un émetteur envoie un bit sur le bus, il vérifie en méme temps si le niveau
émis sur le bus correspond a celui qu’il désire envoyer en faisant une surveillance du bus. Si
le niveau ne rrespond pas, il le signale par un Bit Error.

Cependant, le Bit Error n’'est pas signalé dans les cas slivants :

- Aucune ereur de Bit Error n'est signalée lorsgu un bit dominant est envoyé dans le champ
d’arbitrage a la place d'un bit récessf. Le bit dominant signifie simplement une perte
d’ arbitrage.

- De méme, pour un bit dominant lors de I’ acknowliedge dot, a la placed’ un bit récessif.

- Un émetteur envoyant un flag d’ erreur passive (hit récessf) et recevant un bit dominant, ne
doit pas signaler un Bit Error.
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e L’erreur de Stuffing (Stuff Error) :

Une ereur de Stuffing est détedéea chaque foisqu'il y a6 hits ou plus conséautifs de méme
signe sur le bus.

Cependant, une areur de Suffing ne doit ére signalée que dans les champs d’identificateurs,
de ommande @ de CRC. Larégle du Bit-Suffing ne s appliquant plus aprés la fin du CRC
En aucun cas, une areur de Bit-Suffing ne doit é&re signaléedans le champ de fin de trame ou
dans le champ d aayuittement.

» | ’erreur de Cyclic Redundancy Code (CRC Error) :

Si lavaleur du CRC calculéepar le récepteur est différente de celle envoyée par I’ émetteur, il
y a @reur de CRC(CRC Error).

e |L’erreur d’ Acknowledge Delimiter :

Une ereur d Acknowledge Delimiter est signalée lorsque le récepteur n'observe pas un bit
récessif lors du champ de Acknowledge Delimiter. Il en est de méme pour le CRC Delimiter.

» | 'erreur de Slot Acknowledge (Acknowledgment Error) :

Une ereur de Sot Acknowledge est signaléepar I'émetteur s'il ne lit pas un bit dominant lors
du champ de slot adknowledge.

La figure 9 résume les différents types d erreurs et leur validité suivant I’endroit ou I'on se
trouve dans latrame.

Bit ) Acknowledgment .
Egr Bit Error Errorg Bit Error ‘
co ) CRC Delimi g “Acknowledge ':
! Erfolrmlter ' ' Delimiter Error
‘ Stuff Error "’ "’
CRC Error
Identificateur commandq données cyclic redundancy 11111 Fin de . Espace
code trame intertrame
SOF
Bit RTR Ack
crc  slot  Ack
delimiter delimiter

Figure 9: Les urcesd' erreur danslatrame CAN

15/ 32
© pk/2001 Reproduction et exploitation a des fins commercialesinterdites sans|'accord exprés des auteurs



Le bus CAN pk

7.2. Lestrames d erreurs

e Latramed’erreur :

Latrame d’ erreur est constituéede deux champs principaux :
- ledrapeau derreur,
- ledélimiteur de champ.

La figure 10 montre de quelle maniére est construite latrame d’ erreur.

e Intertrame
Trame en cours d'émission

A

»  Drapeaux d'erreur . Délimiteur de champ

o L‘A .
- > |

Figure 10: Construction delatramed' erreur

Le champ des drapeaux peut ére constitué de deux sortes de drapeaux :
- lesdrapeaux d erreur active (Active Error Flag),
- lesdrapeaux d erreur passive (Passive Error Flag).

Les trames différent suivant le type de drapeaux quelles contiennent. Les figures 11 et 12
représentent les deux types de trame avec leurs drapeaux respectifs.

Trame d'erreur active

Trame de donnée
en cours de
transmission ‘ Flag Error Active ‘ Error Delimiter

Y
F N

Y
' N
v

6 bits dominants 1 8 hits récessifs

Figure 11: Tramed' erreur active
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Trame d'erreur passive

Trame de donnée
en cours de
transmission ‘ Flag Error Active ‘ Error Delimiter

A\ 4
A
&
A
v

6 bits récessifs 1 8 bits récessifs

Figure 12: Tramed'erreur passve

e Latramed’erreur active:

Elle est formée de six bits dominant conséautifs pour le champ de drapeau suivi de huit bits
récessifs pour le délimiteur. Par construction, la trame d’erreur brise la régle du Bit-Suffing.
Les autres récepteurs vont donc se mettre a émettre des trames d’ erreurs adives (S'ils ont en
mode d’erreur adive) alafin du dapeau de la premiére station qui a émis la trame d’ erreur.
Toutes les gations vont donc émettre atour de réle latrame d erreur. La derniére station aura
en charge d émettre le champ d’ Error Delimiter, les autres champs ayant été remplacés par
les bits dominants des drapeaux émis.

Remarque :
La norme limite le nombre de bits dominant conséautifsa 12 hts.

e Latramed’erreur passve:

La trame et formée de six bits récessifs pour le drapeau et de huit bits récessifs pour le
délimiteur. Le dhamp du dapeau brise de nouveau la regle du Bit-Suffing et les émetteurs
envoient atour de réle le Passve Error Flag (Sils ©nt en mode d’ erreur passve). Mais une
trame d’ Active Error Flag reste prioritaire sur une trame de Passive Error Flag si elles ont
envoyées en méme temps. En effet, Les bits dominants de I’ Active Error Flag remplacent les
bits récessfs du Passve Error Flag. Lafin de latrame quant a dle ne dhange pas puisgu elle
est formeée dans les deux cas de huit bits récessifs.

7.3. Remuwement des erreurs

Le recouvrement des erreurs et asauré par la retransmisson automatique de la trame
incriminée jusqu'a ceque |'émisgon de cdte trame s effedue sans erreur. La validité du
message est aqyuise Sil n'y a aucune ereur depuis le SOF (Sart Of Frame) jusgu'a la fin de
trame.

Si |’émetteur n'arrive pas a émettre sa trame rrectement, il essaye de nouveau de I’ émettre
jusgu'a ceque son compteur d erreur pase en mode d’ erreur passive.
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Lagestion des modes d' erreur :

Suivant le nombre d’ erreur qu’ un noaud comptabilise, I état du mode de cenoaud peut diff érer.
Un compteur mémorise le nombre d’erreur rencontré lors de la transmisson des trames aur le
bus. Deux compteurs sparés régisent respedivement le nombre d erreurs en émisgon et en
réception. 1l se nomme:

- Transmit Error Counter pour |’émisson,

- Receive Error Counter pour laréception.

Lorsque le nombre d erreur devient trop important et que le gestionnaire et déja en erreur
passive, le noaud se met en Bus Off et se démnnede du bus. Il ne reqoit ni émet a cemoment
la aucune trame circulant sur le bus CAN.

Le passage dans les différents modes s effedue suivant la valeur des compteurs comme le
montre la figure 13.

REC < 127
TEC < 127 128 occurences

de 11 bits récessifs

REC < 128
TEC < 128

Error
Passive

TEC: Transmit Error Conuter

TEC < 255

REC: Receive Error Conuter

Figure 13: Compteur d'erreur et éat d'un noeud

Les régles de passages dans les modes :

L’ incrémentation et la déaémentation des compteurs ne se fait pas avec le méme rapport. En
effet, le compteur sincrémente plus vite lorsquil y a une areur qu'il ne se déaémente
lorsque latrame reque est correcte.

Lesrégles d incrémentation et de déaémentation des compteurs ont les slivantes :
* Le cmmpteur de réceotion est incrémentéde 1 si :
- un récepteur détecte une areur, le ompteur d’erreur de réceotion sera incrémenté
de 1, sauf si I'erreur est un Bit Error durant un flag d erreur adive ou un flag de
surcharge.

* Le cmmpteur de réceotion est incrémenté de 8 si :
- unréceteur regoit un bit dominant juste gores un flag d’ erreur.
- unrécepteur voit un Bit Error tandis qu’il regit un flag d’erreur adive ou un flag
de surcharge.
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* Le cmmpteur detransmisgon est incrémenté de 8 s :

un émetteur envoie un flag derreur, son compteur d’ émisson s’ incrémente de 8
sauf si |I’émetteur est en erreur passive @ voit un AcknoMedgment Error (il ne
détecte aucun bit dominant sur le champ d adknowledge ou lors de I’ envoie de la
trame d’erreur passive) et également si I'émetteur envoie un flag derreur lors
d'une ereur de Bit-Suffing durant la période d'arbitrage (détedion d'un bit
dominant au lieu d un bit récessif situé gres le RTR).

un émetteur voit un Bit Error tandis qu'il émet un flag d erreur adive ou un flag
de surcharge.

* Lescompteurs d émisson et de réception s incrémentent de8 s :
chague noaud recevant sept bits dominants conséautifs aprés récetion d’ un Active
Error Flag, d'un Passve Error Flag ou dun Oveload Flag. Apres détedion de
guatorziéme bit dominant conséautif (pour I’ Active Error Flag ou I’ Overload
Flag) ou du huitieme bit dominant conséautif suivant le Passve Error Flag, et
apres toutes les auites de huit bits dominants conséautifs.

* Le cmmpteur de réception est déaémentéde 1l s :
le récepteur regoit une trame sans erreur (jusqu' au champ d’ Acknowledge Sot) et
si la valeur du compteur est comprise entre 1 et 127. Si le ompteur e a 0, sa
valeur ne dhange pas (pas d’incrémentation). Sil est supérieur a 127, sa valeur est
ramenéeentre 119et 127.

* Le compteur d émisdon est déaémentédelsi :
la transmission d'une trame se déroule sans erreur (jusgu'au champ
d’ Acknowedge Sot). Si lavaleur du compteur est a0, le cmmpteur ne s incrémente
pas.

Les modesd erreurs:

e Moded'erreur active:

Le gestionnaire de protocole et en mode d’erreur active si le compteur de réceotion et le
compteur d’émisgon ont une valeur inférieure al27. Dans ce mode, le noaud émet des trames
d’erreurs adives (Active Error Flag).

e Moded'erreur passve:

Le gestionnaire de protocole est en mode d’ erreur passive si le compteur de réceotion ou le
compteur d’émisson est supérieur ou égal a 128 et inférieur a 255 Dans ce mode, le noaud
émet des trames d’ erreurs passves (Passive Error Flag).

e ModeBusOff :
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Le gestionnaire de protocole et en mode Bus Off s la valeur d'un des deux compteurs est >
255 Le noaud est alorstotalement déconneaé du bus (les drivers de lignes ne sont plus adifs).
Il sort de cet éat de Bus Off avoir requ 127trames de onze bits récessfs.

8. FINDE TRAMESCAN

8.1. Trame de surcharge
Latrame de surcharge indique aux autres nceuds qu une station est surchargée Elle est formée
de deux champs::

- ledrapeau de surcharge (Overload Frame) avecsix bits dominants,

- ledélimiteur de surcharge (Overload Delimiter) avec huit bits récesdfs.
Lafigure 14 représente latrame.

Trame de surcharge

Trame de donnée en cours ' Overload Delimiter

»
>

Overload Flag

< Lt L

Figure 14: Tramede surcharge

Une trame de surcharge est émise sur lebussi :
- un bit dominant est détecté durant la période d’ intertrame.
- unrécepteur n'est pas pré pour laréception d’ une nouvell e trame de donnéeou de
requéte (retard sur le traitement des informations circulant sur le bus).

Dés qu' une trame de surcharge est émise, les autres ncauds voient sur le bus une suite de six
bits dominants qui ne respedent pas la régle du Bit-Suffing. I1s émettent a leur tour une trame

de surcharge. Seulement deux trames de surcharges conséautives ont autorisées sur le bus
(pas plus de 12 kits dominants conséautifs émis aur le bus).

8.2. Période d' intertrame

Elle sépare les trames de données ou de requétes entre dles. |1 s agit d’ une suite de plusieurs
bits récesdfs.

e Le damp dintermission :

Le dhiamp d’'intermisson est une suite de 3 hits récessifs conséautifs. Durant la période
d’intermisdon, I’émisdon de trame N’ est pas autorisée Les gestionnaires de protocole ne sont
autorisés a signaler que les conditions de surcharge.
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e Le champ deBusldle:

Le dhamp de Bus Idle est celui du bus quand il est au repos. Le niveau de repos est e niveau
récessif et aucune trame ne circule sur le bus.

e Le champ de suspension detransmission :

Le dhamp de suspension de transmisgon est émis par un noeud lorsque celui-ci envoie une
trame d’ erreur passive.

Lafigure 15 représente les différents champs.

Les champs de fin de trame

Intertrame
Trame de donnée

ou de requéte

+ Nouvelle trame de donnée

Intermission ' Suspension de transmission ' Bus Idle N
' ou de requéte

». . <
L L L >

Figure 15: Période d'intertrame

8.3. Autres modes

Pour la gestion de I’ énergie sur le bus, les drivers de ligne peuvent étre désactivés lorsquil n'y
aplusdetrames suir le bus.

Pour activer ces drivers sur le bus, la station devra observer 11 Lts récessfs a la suite. La
procédure ainsi décrite et la procédure de réveil appelée Wake-up. Un identificateur a éé
réservé a céte fonction pour éviter de perdre un trop grand nombre de trames lors de la
reannexion sur le bus.

Lors des démarrages d’ une station sur le bus, le Start-up se charge de mnneder les drivers de
lignes et d’observer la séquence voulue pour commencer a émettre ou a recevoir des trames
du bus.

9. CODAGE DE LIGNE

Dans le protocole CAN le ade de ligne (en bande de base) choisi pour la transmisson des
donrées aur le bus est le mde NRZ (Non Return to Zero). Lafigure 16 donne un exemple de
codage.
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c 1 1 o0 O 1 o0 1 0

A 4

Figure 16 : Codage NRZ du bus CAN

Remarque :
Larégle du Bit-Suffing ne modifie en aucun cas le procédé de codage de ligne.

Comme le montre la figure 16, les transitions des bits s effectuent sur chague front montant
de I horloge. Dans le protocole CAN, une période d’ horloge @rrespond a ceque |’on appelle
le Nominal Bit Time.

10. LENOMINAL BIT TIME

Le Nominal Bit Time représente en fait laduréedu bt sur le bus. Cette durée et, comme nous
I”avons vu, étroitement liée ala période de I’ horloge. Chaque station reliéesur le bus doit ére
cadencéeavec le méme Nominal Bit Time pour pouvoir émettre et recevoir correctement les
données circulant sur le bus.

Ainsi, laduréedu ht time de dhague circuit est construite apartir d'un nombre déterminé de
périodes d’ horloge issue de I’ horloge interne de chaque circuit CAN.

Lanorme BOSCH déait avec précision la composition de ceNominal Bit Time qui est divisé
en plusieurs gments::

* |esegment de synchronisation (SYNC_SEG),

* |esegment de propagation (PROP_SEG),
* |esegment de phase buffer n°1 (PHASE _SEG1),
* |esegment de phase buffer n°2 (PHASE _SEG?2).

Lafigure 17 donne un apercu de ces divers composants et de leur agencement.

22/ 32
© pk/2001 Reproduction et exploitation a des fins commercialesinterdites sans|'accord exprés des auteurs



Le bus CAN pk

A

Nominal Bit Time .

SYNC_SEG | PROP_SEG PHASE_SEG1 PHASE_SEG?2

Sample point

Figure 17: Décomposition du nominal Bit Time

En fait, le Nomina Bit Time, exprimé en s, correspond évidemment a l’inverse du dbit sur le
bus. Nous avons donc la formule suivante:

1
Nominal _Bit Rate’

Nominal _Bit_Time=

10.1. Description des diff érents segments

le segment de synchronisation : le segment de synchronisation est utilisé pour
synchroniser les diff érents ncauds du bus. Comme nous le verrons par la suite, une
transition (de "0" a "1" ou de "1" a "0") doit S effeduer dans ce segment pour
permettre une resynchronisation des horloges des différents nocauds en mode de
réception de trames.

Le segment de propagation: le segment de propagation est utilisé pour
compenser les phénomeénes de temps de propagation sur le bus. Par définition :

Duée PROP_FG=2* (t_ propeg_bus+t_reard_conperaars+t_reard_ drivers i g’fé

L es ssgments "buffer phasel” et "buffer phase?” : les ssgments "buffer phasel”
et "buffer phase2” sont surtout utilisés pour compenser les erreurs de phase
détectées lors des transitions. Nous verrons aussi que ces sgments peuvent étre
plus courts ou dus longs a cause des phénomenes de resynchronisation.

Le point d’édiantillonnage ou sample point : le point d échantillonnage ou

sample point est le point ou lavaleur du bt est lue sur le bus. I est situé alafin du
segment de "buffer phasel” et constitue la seule valeur mémorisée pour le niveau
du 4t. On s affranchit des phénomenes de propagation et d oscillation des données
sur le bus dans les segments précélents.
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10.2. Duréedes différents sesgments et notion de Time Quantum

Le Time Quantum : Le Time Quantum est une unité de temps qui est construite apartir de la
période de I’ oscillateur interne de chaque noaud. Les fréguences de fonctionnement du bus
CAN s éendant de 125 KHz a1 MHz & cdle des oscill ateurs étant de plusieurs MHz, le
Time Quantum représente plusieurs périodes d'une horloge d oscillateur. La période
d’ horloge de I’ oscillateur est appelée minimum Time Quantum. La valeur du préscalaire m
détermine le rapport entre le Time Quantum et le Minimum Time Quantum :

TIME_QUANTUM =m* MINIMUM _TIME_QUANTUM .

La valeur de m peut varier de 1 a 32. La figure 18 représente la onstruction d’un Time
Quantum a partir d’ une période d’ horloge interne au circuit.

Période de
I'oscillateur
<+

SRR AR S

Time Quantum

a

AN

Figure 18: Construction du Time Quantum

Dans I’exemple ci-desaus, le fadeur m est égal a 4.

 Laduréedesdifférents sgments:

Segment Durée @& Time Quanta
Synchronisation - SYNC SEG 1

Propagation - PROP_SEG 1a8

Buffer phasel - PHASE SEG1 148

Buffer phasel - PHASE SEG2 148

Le nombre de Time Quanta dans un Nominal Bit Time peut ainsi varier de 8 a 25. Lafigure 19
donre le nombre de Time Quanta possible par segment de Nominal Bit Time.

24/ 32
© pk/2001 Reproduction et exploitation a des fins commercialesinterdites sans|'acoord exprés des auteurs




Le bus CAN pk

A

1 Time
Quantum
| |
mﬂ—ﬂ—mm
I, \ ! 5 ; :
1 1a8 ! 1a8 1a8 '
[—>< :l: >l ;I
| ' '
]
1 l X
SSYENGCI PROP_SEG | PHASE_SEG1 PHASE_SEG2
| |
|
|
|
|

Sample point

Figure 19: Duréedesdifférents ssgments

Le doix du nombre de Time Quarna pour chagque segment dépend de la fréguence de
I’oscillateur. Un nombre important de Time Quanta par segment augmente la précision de la
synchronisation des diff érents nceuds sur le bus.

11. SYNCHRONISATION DESHORLOGES

Chaque noaud dbit produire un nominal Bit Time pou pouvoir recevoir et émettre les données
circulant sur le bus en synchronisme avecles autres circuits. En effet, s les Nominal Bit Time
de dhaque noaud re sont pas du tout synchronisés, la valeur lue sur le bus au moment de
I’ échantillonnage peut ne pas étre la valeur correcte a1 bon moment, comme le représente la
figure 20. Ces retards peuvent étre génants, dans la phase d’ acquittement de latrameou il y a
peu de temps pour finir de alculer le CRC et envoyer un bit a I'état dominant lors de
I’ Acknowiedge Sot pour confirmer que latrame abien été reque.
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Nominal Bit Time
circuit 1

Bits emis

Nominal Bit Time
circuit 2

' Sample point ' Sample point

Bits regus

Figure 20: Probleme de la synchronisation

Lanorme BOSCH prévoit donc des régles de synchronisation du Nominal Bit Time de chagque
circuit pour palier aux inconvénients exposes ci-dessus.

11.1. Notion de RIW
Pour corriger les dérives du Nominal Bit Time, il faut place des butées que la dérive de la
période ne pourra pas dépasser. La butée @ question s appelle le RIW : Resynchronisation
Jump Width. Le RJW est une variable entiére programmée aune valeur comprise aitre 1 e le

minimum de (4, segment de phasel).

1< Rjw < min(4, PHASE_ SEG1).

Lavaleur est mise dans le registre du circuit lors de I'initialisation et ne dhange pas en cours
de fonctionnement.

11.2. Notion d’ erreur de phase

L’erreur de phase (PHASE ERROR) est déectée lorsgquune transition d' un bit dominant a
récessif ou dun bit récessif a dominant ne seffedue pas a I'intérieur du segment de
synchronisation. Une variable notéee sert a quantifier cette erreur de phase & fournit le signe.
Le clcul de e &t fait de la maniere suivante :

- e =0, 9 la transition S effectue dans le segment de synchronisation
(SYNC_SEQG).

- e <0, s latransition s effectue avant le point d’échantillonnage (Sample
Point).

- e >0, s latransition s’ effectue gres le point d’édchantillonnage (Sample
Point).
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Larégle simple évoquéeci-desaus srt de base pour resynchroniser les différents Nominal Bit
Time de dhague circuit connedé au bus. La regle s appuie sur les transitions des bits récessfs
a dominant ou dominant a récessif qui arrivent au moins tous les 5 hits de méme signe
conséautifs, a caise de laregle du Bit-Suffing.

L’erreur de phase e &t donc calculée par rappat au Sample Point qu détermine si le
PHASE SEG1 doit étre dlongé ou s le PHASE SEG2 dbit étre raacourci pour que la
prochaine transition s effedue dans le SYNC_SEG. La figure 21 donne un exemple d les

conséquences des emplagements des transitions sur la longueur des segments du Nominal Bit
Time.

Transition d'un bit sur la ligne

Nominal
Bit Time
>

SYNC

SEG PROP_SEG PHASE_SEG1

SSYENGC PROP_SEG PHASE_SEG1 PHASE_SEG2
e >0, on allonge PHASE_SEG1 - Sample point

SSYENGC PROP_SEG PHASE_SEG1 PHASE_SEG2

: e <0, on raccourcit PHASE_SEG2
Sample point

Figure2l: Erreur de phase

11.3. Les regles de synchronisation

La hard-synchronisation:

L’ effet d'une hard-synchronisation est de faire repartir le Nominal Bit Time depuis le segment
de synchronisation (SYNC_SEG) a dague fois qu'un ordre de hard-synchronisation est
donré par le gestionnaire du protocole. Le Nominal Bit Time en cours est abandonné & un

nouveau Nominal Bit Time repart des le Time Quantum suivant, depuis le segment de
synchronisation (SYNC_SEG).

Laresynchronisation :

Le alcul et I'ordre de resynchronisation sont donnés a partir de la valeur de I’ erreur de phase
e, et dépendent aussi de lavaleur du RIW :

» Si I'erreur de phase et nulle (e =0, latransition est dans le SYNC_SEG),
I effet de laresynchronisation est le méme que clui de la hard-synchronisation.
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* Si I'erreur de phase et positive € inférieure en valeur absolue a RIW
(O<e<RIW), le PHASE SEGI1 seraralongéde e

* Si I'erreur de phase et négative, mais inférieure aRJW en valeur absolue
(e<0 et [e[<RIW) le PHASE SEG2 est raacourci de e

* S I'erreur de phase et positive @ supérieure ou égale RIW (e>0 et
e>RJIW), le PHASE SEGLI ed rallongé de RIW.

* Enfin, si I'erreur de phase et négative @ supérieure a RJW (en valeur

absolue -e<0 et [&[>RIW) le PHASE _SEG2 est raccourci de RIW.

Le tableau suivant résume les regles évoquées ci-desaus.

Erreur de phase

Effet sur PHASE_SEG1

Effet sur PHASE_SEG2

O<e<RIW Allongéde e

E<O et [&[«xRIW Racourci de e
e>0 et e>RIW Allongé de RIW

E<O et [&>RIW Racourci de RIW

Tableau 2 : Regles deresynchronisation

Les régles de synchronisation :

Un seul type de synchronisation est autorisé pour un méme Nominal Bit Time.

» Hard-synchronisation :

— Une hard-synchronisation est faite a daque fois quune transition
s effedue dans le segment de synchronisation SYNC_SEG.

— Une hard-synchronisation est effectuée lorsque le bus est au repos (bus
idle) et qu’ une transition d'un bit récessf a un bit dominant est détectée autrement dit
lors d’ un SOF (Sart Of Frame).

* Resynchronisation :

— Uneresynchronisation est effectuéesi une transition est détedée au point
d’ échantillonnage précélent et que la valeur lue sur le bus immédiatement apres la
transition est différente de cdle lue sur le bus avant la transition.

— Les transitions des bits récessifs a dominants peuvent ére utili sées pour
laresynchronisation si elles respedent larégle précélente, sauf si un noaud émet un bit
dominant qui ne suit pas la régle de resynchronisation avec une transition de récessf a
dominant et une areur de phase positive. Larégle ne s applique que si les transitions
des bits de récessf a dominant sont utili sées pour la resynchronisation.
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12. CARACTERISTIQUESPHYSIQUESDU BUS CAN

12.1. Support de transmisgon

Latransmisgon des données est effecduéesur une paire filaire différentielle. La ligne est donc
congtituéede deux fils:

- CANL (CANLOW),

- CAN H (CAN HIGH).

CAN L

Paire filaire
CAN H

Figure 22 : Pairefilaire du bus CAN

Le CAN est un hus de terrain, soumis a des parasites importants. La transmisson en paire
différentielle permet de saffranchir de ces problémes. Les montages différentiels ont en plus
un fort taux de r§jection en mode commun CMRR.

Pour les niveaux physiques sur le bus, il est important de distinguer les deux types de
transmisgon possibles :

- transmisgon en bus CAN low speed,

- transmisson en bus CAN high speed.

Le tableau ci-dessous résume les principales différences entre les deux types de bus
notamment sur les débits supportés.

Parameétres CAN low speed CAN high speed

Déhit 125 Kols 125 K/sal Mbis

Nombre de noauds aur lebus (2420 2a30

Courant de sortie (mode|> 1 mA sur 2,2 kQ 25a50 mA sur 60Q

émisgon)

Niveau dominant CAN H =4V Veann- Vean L =2V
CAN L =1V

Niveau récessif CANH =175V VeanhH - Vean L = 2,5V
CAN L = 3,25V

Caradéristique du céble 30 @ entre les cables de ligne | 2*120Q

Tensions d’ alimentation 5v 5v

Tableau 3: Les2 typesdebus CAN
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4 CAN low speed
5
1 CAN H 1
A ‘ ‘
CAN L / \ CAN L
3,25 ‘ ‘
2,5 ‘ ‘
CAN H ‘ ‘ CAN H
1,75 ; ;
\ CAN L /
1 ‘ !
0
Bit récessif .+ Bitdominant Bit récessif
Figure 23 : Niveaux detension du bus CAN low speed
tension
sur la .
paire filaire & CAN high speed
(en V)
5
CAN H
3,5
2,5
1,5
CAN L
0
Bit récessif | Bit dominant | Bit récessif

Figure 24 : Niveaux detension du bus CAN high speed
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Le schémad’un circuit CAN relié au bus est présenté figure 25.

CANH CAN L

Circuit CAN Intgr;face
Gestionnaire de Drivers
protocole _d;e
ligne
sortie ‘ Bits
Ooul I dominants
logique j ou

récessifs

Figure 25: Schémade principed'un circuit CAN

12.2. Débit sur le réseau et temps de latence

Le débit du réseau est calculé par rappat au Nominal Bit Time. Il sétend de 125 Kisa l
Mb/s siuivant le type de bus utilisé. Les valeurs ci-dessus correspondent au débit dit brut du
réseay, ¢'est adire en comptant tous les bits qui sont transmis aur le bus.

Le débit dit net ne tient compte que des bits transportant des informations utiles. Le débit net
est en fait le débit utile du bus en ne comptant pas tous les bits tels que le SOF, les
Acknowlegde Delimiter, les bits de Bit-Stuffing...

Le temps de latence est un intervalle de temps qui représente la durée éoulée entre le
moment ou une demande de requéte est formulée ¢ I'instant ou la réponse et présente sur le
bus. Le temps de latence dépend du nombre de noauds maitres désirant effecuer un transfert
de données.
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